A\

HORNETSECURITY



So zerlegt Emotet ein Unternehmen

Or. Yvonne Bernard
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UBER HORNETSECURITY T T T T

I
| | @ einfache Verwaltung von Kunden und Partnern l
| © Multimandantenfshigkeit |
I
Al

HORNETSECURITY

| © 100% Kontrolle Uber den eigenen Mailverkehr

e e

SPAM- UND VIRENFILTER

Tiefenscanning des Mailverkehrs mit hocheffektiven Filtern @ Rundum-Schutz vor den neuesten, hochkomplexen und ausgeklUgelten Bedrohungen

Erkennung von Ransomware und individuellen Angriffen wie CEO-Fraud und Spearphishing
Sandboxing und hochinnovative, forensische Analyse-Engines

VerschlUsselung des Datenverkehrs und Advanced Routing von E-Mails @
Garantiert 99,9% Spam- und 99,99% Virenerkennung @

E-MAIL-VERSCHLUSSELUNG

Durchgehende Verfugbarkeit des Mailverkehrs wahrend eines Ausfalls © Vollautomatische, policy-basierte Verschliisselung von E-Mails

Rollierendes Backup des Mailverkehrs der vergangenen 3 Monate © Compliance, Transparenz und Kontrolle

Automatische Aktivierung bei Ausfall des Mailservers © Automatisierte Zertifikatsverwaltung

Active Directory Integration inklusive gruppenbasierter Zuordnung Compliance, E-Mail- und Datensicherheit Fir OFfice 365

Einfachste Erstellung und Importfunktion FUr HTML-Disclaimer durch WYSIWYG-Editor Ubergreifendes und nahtlos integriertes Company Security Management

Vereinfachte Einhaltung gesetzlicher Vorschriften Uber 10 speziell entwickelte Business- und Security Features

E-MAIL-ARCHIV

Vollautomatische, revisionssichere E-Mail-Archivierung @ Vollumfassende Security & Compliance Suite FUr Office 365

Mobile Nutzung und Integration in Outlook méglich @ Erweiterter FunktionsumFfang: Uber 20 Business- und Security Features

Volltextsuche zum einfachen Auffinden von E-Mails und Anhdngen € Advanced Features, z. B. eDiscovery, Global Security Dashboard und Forensic Analyses
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WIE EMOTET EIN UNTERNEHMEN ZERLEGT —

HORNETSECURITY

Quelle: Heise.de

16.11.2018 14:47 Uhr

Furstenfeldbruck: Malware legt Klinikums-IT
komplett lahm

Sranffurter Mlgemeine

Diginomics

FA.Z-INDEX © 2.18524 +120% DAX® O 11.278,28 +133% EUR/USD @ 1,1335 +0,28 % DOW JONES © 24.55324 -- ALLE KURSE

Im bayerischen Fiirstenfeldbruck muss die ortliche Klinik seit Tagen fast

komplett ohne Computer auskommen; verantwortlich ist Malware.

Von Martin Holland

, ~. =2 : ated \Y
Das Klinikum Fiirstenf Bild: Klinikum FFB) ! ‘:"’\.\‘t te \)0\

S
‘ F.A.Z. EXKLUSIV \" ‘

Cyberkriminelle erpressen Krauss Maffei

Das Klinikum Fiirstenfeldbruck in Bayern muss seit einer Woche ohne Computer

auskommen, nachdem offenbar ein per Mail empfangener Trojaner die IT-

<

Systeme infiziert hat. Das meldet der Miinchner Merkur unter Berufung auf

Verantwortliche des Krankenhauses in der Kreisstadt westlich von Miinchen.

Noch immer werden demnach fast alle der 450 vorhandenen Computer tiberpriift . . .o % . o .
) ) B ) P B P 1800 Mitarbeiter hat Krauss Maffei in Miinchen. Sie mussten die Produktion

und die Angelegenheiten des Hauses miissen weitgehend ohne IT-Unterstiitzung

erledigt werden. Erstin den kommenden Tagen sollten alle Gerate wieder

funktionieren.

drosseln, weil Hacker die Unternehmenscomputer lahmgelegt haben. Nach

Informationen der F.A.Z. gibt es eine Lésegeldforderung.

,03s sind Falle, bei denen sind hundert Prozent der Server und Computer des Netzwerks ausgefallen”
saqte ein BSI-Sprecher. (FAZ, 7.12.18)
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EMOTET KILL-CHAIN —

HORNETSECURITY
=MOTET KILLCHAIN
1. RECONNAISSANCE

Emailadressen werden mit Hilfe
eines Emotet-Moduls gesammelt.

)

= = Rechnung Q30Q82D - Message (Plain Text)
O 2. WEAPONIZATION
Eine Officedatei wird mit einem B ] -
gefdhrlichen Makro vorbereitet. 2 Ignore x @ |té\ t_)\ G T e m i =V = - 5% P q

° Delete  Archive Reply  Reply Forward ~ Yone - Yelete @ Mark Categorize Follow Translate D'
& Junk - All < Unread - Up~ o

[3~

Delete Respond Quick Steps v Tags . Editing Zoom

3. DELIVERY

Phishingmails werden an
gesammelte E-Mail Adressen
verschicket.

#o

Rechnung Q30Q82D
4. EXPLOITATION

‘\(\ 1” Der User wird aufgefordert, das
Makro zur AusfUhrung zu bringen.
Die Malware wird nachgeladen.

5. INSTALLATION
Die Malware verankert sich
im System des Opfers.

siehe unten lhr aktuelles OP_Konto.
6. COMMAND AND CONTROL Daraus ergibt sich ein Guthaben von € 595.34 zu Ihren Gunsten.
C&C Server werden kontaktiert,
ﬁﬁ

um Module nachzuladen.

7. ACTIONS ON OBJECTIVES Herzliche GriiBe
Emotet infiltriert den Traffic beim

Onlinebanking und stiehlt so Geld.
Den Support dort erreichen Sie unter der Rufnummer an Werktagen von 08.00 Uhr bis 17.00 Uhr - alternativ iber die Email-Adresse.
Mail:
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VERSUCHE DER SANDBOX-ANALYSE Z2U ENTKOMMEN

Statische Analyse erschweren:

T General registers

40h EAX74BF6970 % kernel32.d1l1l:kernel32_VirtualAlloc

ecx EBX©0400000 % emotet.exe:00400000

0Deooh ECX 00001000

e EDXEE39FC65

eax ESI0000000E

e, G EDIO®O19F914 & debugh®7:0019F914

2 @ N EBP@@19F958 & debugf@7:0019F958

E::S:gihx::_gg%j o ESP@@1OF8F@ % debugdo7:0019F8Fo

o LEREER EIP@Q402118 % fourth+108
= EFL00200217

rameters” )

victim®, “admin” )
54 ( “victim®, “admin® )
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=MOTET KILLCHAIN

1. RECONNAISSANCE =
Emailadressen werden mit Hilfe
eines Emotet-Moduls gesammelt.

O 2. WEAPONIZATION

Eine Officedatei wird mit einem
gefahrlichen Makro vorbereitet.

3. DELIVERY

Phishingmails werden an
gesammelte E-Mail Adressen
verschickt.

4. EXPLOITATION

‘\{‘ 1” Der User wird aufgefordert, das
Makro zur AusfUhrung zu bringen.
Die Malware wird nachgeladen.

5. INSTALLATION
Die Malware verankert sich
im System des Opfers.

6. COMMAND AND CONTROL
C&C Server werden kontaktiert,
ﬁ ﬁ um Module nachzuladen.
7. ACTIONS ON OBJECTIVES

Emotet infiltriert den Traffic beim
Onlinebanking und stiehlt so Geld.



VERSUCHE DER SANDBOX-ANALYSE Z2U ENTKOMMEN

Uberprifung ob bekannte Sandbox-Dateien existieren:

KERNELBASE.dII
kernel32.dll

167

20679

kerne32.4dlI
KERNELBASE.dII
\NELBASE.dII

20707

20708

18.03.2019

nail.doc™)

, TRUE)

ALID_HAMDLE )
{VALID_HANDLE )
N_EXISTING, 0, NULL )

, TRUE

ar.bmp~}

, TRUE )
, TRUE)
, TRUE )

INVALID_HANDLE )
/ALID_HANDLE }

N die Datei

shot.ps1” oder

HORNETSECURITY

T KILLCHAIN

1. RECONNAISSANCE e
Emailadressen werden mit Hilfe
eines Emotet-Moduls gesammelt.

O 2. WEAPONIZATION

Eine Officedatei wird mit einem
gefahrlichen Makro vorbereitet.

3. DELIVERY

Phishingmails werden an
gesammelte E-Mail Adressen
verschickt.

4. EXPLOITATION

‘\l\ /}/’ Der User wird aufgefordert, das
Makro zur AusfUhrung zu bringen.
Die Malware wird nachgeladen.

5. INSTALLATION
Die Malware verankert sich
im System des Opfers.

6. COMMAND AND CONTROL
C&C Server werden kontaktiert,
ﬁ ﬁ um Module nachzuladen.
-]
7. ACTIONS ON OBJECTIVES

Emotet infiltriert den Traffic beim
Onlinebanking und stiehlt so Geld.



VERSUCHE DER SANDBOX-ANALYSE Z2U ENTKOMMEN

Nicht mit uns ©

B File emotet.exe

Summary
KB
executable (GUI) Int
MD5 ddl47a5a3d54claaa@f3adeb0fbdalsd
SHA1

SHA256

EL LIV Show SHAST2

CRC32
B8 Signatures
@ Queries for the computername (9 events)
6 LdrGetProcedureAddr Y d for indirect calls of the following function: 0 out of 226 events)
B Checks amount of memory in system, this can be used to detect virtual machines that have a low amount of memory available (1 event)
B The executable contains unknown PE section names indicative of a packer (could be a false positive) (2 events)
One or more processes crashed (1 event)
Creat
The binary likely contains encrypted or compressed data indicative of a packer (2 events)
Attempts to remove evidence of file being downloaded from the Internet (1 event)
Allocates read-write-execute memory (usually to unpack itself) (1 event)
Checks whether any human activity is being performed by constantly checking whether the foreground window changed
Connects to IP addresses that are no longer respanding to requests (legitimate services will remain up-and-running usually) (2 events)
elf for autorun at Windows startup (1 event)

File has been identified by 55 AntiVirus engines as malicious (50 out of 55 events)
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EMOTET KILLCHAIN
1. RECONNAISSANCE —
Emailadressen werden mit Hilfe
eines Emotet-Moduls gesammelt.

O 2. WEAPONIZATION

Eine Officedatei wird mit einem
gefahrlichen Makro vorbereitet.

3. DELIVERY

Phishingmails werden an
gesammelte E-Mail Adressen
verschickt.

4. EXPLOITATION

‘\l\ /)/’ Der User wird aufgefordert, das
Makro zur AusfUhrung zu bringen.
Die Malware wird nachgeladen.

5. INSTALLATION
Die Malware verankert sich
im System des Opfers.

6. COMMAND AND CONTROL
C&C Server werden kontaktiert,
ﬁ ﬁ um Module nachzuladen.
-]
7. ACTIONS ON OBJECTIVES

Emotet infiltriert den Traffic beim
Onlinebanking und stiehlt so Geld.



EMOTET KILL-CHAIN: EXPLOITATION

=MOTET KILLCHAIN
1. RECONNAISSANCE &
Emailadressen werden mit Hilfe ?E
eines Emotet-Moduls gesammelt.

O 2. WEAPONIZATION

Eine Officedatei wird mit einem
gefahrlichen Makro vorbereitet.

3. DELIVERY (@)
Phishingmails werden an

gesammelte E-Mail Adressen
verschickt.

4. EXPLOITATION
‘\(\ 1” Der User wird aufgefordert, das

Makro zur AusfUhrung zu bringen.

Die Malware wird nachgeladen.

5. INSTALLATION
Die Malware verankert sich
im System des Opfers.

6. COMMAND AND CONTROL
C&C Server werden kontaktiert,
ﬁ ﬁ um Module nachzuladen.
="
7. ACTIONS ON OBJECTIVES

Emotet infiltriert den Traffic beim
Onlinebanking und stiehlt so Geld.
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EMOTET KILL-CHAIN: INSTALLATION —

HORNETSECURITY
EMOTET KILLCIHHAIN ) . . :
IR = Emotet Ioscht ursprungliche Datei und kopiert
S e L e L ﬂ sich zuvor an einen anderen Ort.
Eo§: 2. WEAPONIZATION Reqistry-Eintrage erstellen:

Eine Officedatei wird mit einem

gefshfigherMalie yoroeislieh HKLM\SOFTWARE\Microsoft\Tracing\infoagent__
3. DELIVERY o RASAPI|I32
Phishingmails werden an
P et e HKLM\SOFTWAREWMicrosoft\Tracing\infoagent_
RASMANCS
4. EXPLOITATION
% Der User wird aufgefordert, das
Makro zur AusfUhrung zu bringen.
Die Malware wird nachgeladen.
5. INSTALLATION == ese e T : E S S = = S
Die.Malware verankert sich B infoagent.exe 1576 0.03 4.75 MB IE8Win/\IEUser Web DAV Client DLL
im System des Opfers.

6. COMMAND AND CONTROL
C&C Server werden kontaktiert,
ﬁ ﬁ um Module nachzuladen.
="

7. ACTIONS ON OBJECTIVES
Emotet infiltriert den Traffic beim
Onlinebanking und stiehlt so Geld.
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EMOTET KILL-CHAIN: C&C —

HORNETSECURITY

EMOTET KILLCHAIN
By - e = Einer der C&C Server wird kontaktiert:

S Bl el R e ﬁ% http: //162.243.154.25:443/
AT T e http: //136.243.202.133:8080/

@ oefanichen Makia voroereiet http: //66.234.234.36:8080/
Scfgniet o 4 o http: //212.83.146.230:8080/
it e €@3 http: //209.126.105.250:8080/
W, Lomemen http: //66.175.215.16:3080/
w g\lzklznoalzx;rlzuzflfdh;:za;;:c;'e';gen http: //178.254.33.12:8080/
s http: //46.4.67.203:7080/
DEMIe Yaaker: 39) % http: //147.135.209.118:443/

6. COMMAND AND CONTROL

C&C Server werden kontaktiert,

ﬁﬁ um Module nachzuladen. Neue Module nachladen

7. ACTIONS ON OBJECTIVES O
Emotet infiltriert den Traffic beim
Onlinebanking und stiehlt so Geld.
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EMOTET KILL-CHAIN: ACTION! —

HORNETSECURITY
=MOTET KILLCIHAIN

1. RECONNAISSANCE

Ursprung: nachqgeladene Bankingtrojaner
cloasbitsat Ml gt Z.B. Trickbot

O 2.WEAPONIZATION Neu: Dateiverschlusselung

Eine Officedatei wird mit einem
gefahrlichen Makro vorbereitet. Rg U k >2'25 MI o €

3. DELIVERY

Phishingmails werden an
gesammelte E-Mail Adressen
verschickt.

4

zudem Loschen der Sicherungskopien

#o

To be continued...

4. EXPLOITATION
‘\(\ 1” Der User wird aufgefordert, das
Makro zur AusfUhrung zu bringen.

/pted with a strong algorithm.

i 1 backup disk: e formatted.
Dle Malware erd nachgeladen. , 50 F& or any o r y damage pted data but not recover.
_ d tion software for your situation ed with the strongest millitary rithms RSA4896 and AE 8
softu is available in the public Ho u to restore files without ous
5. INSTALLATION t tor etc. repair tools are u troy your files ir
5 3 DO NOT RESET OR SHUTIX may be damaged.
Die Malware verankert sich DO NoT RENAE o8 o 3 and readme files.
DO NOT DELETE readme -
im System des Opfers. This may lead fo the impossibility of recovery of the certain i ZUSammenfassung Transaktionen
rT‘:]s‘zpi:f:m‘s::;;lsln:n::[fii!I contact us at Adresse 14hVK \ K Anzahl der Transaktionen
6. COMMAND AND CONTROL or . )
¢ MelisaPeterman@tutanota.com Hash 160 3 Insgesamt erhalten
C&C Server werden kontaktiert, 8TC wall
ﬁ ﬁ um Module nachzuladen. CaKGstGp2RNK Endgtiltige Bilanz
="

7. ACTIONS ON OBJECTIVES

Emotet infiltriert den Traffic beim
Onlinebanking und stiehlt so Geld. enenber, we are not scamm

don’t need your f: and your information.
But after 2 weeks al r fi d k 1 be deleted automatically.
Just i i after infection
All data will be restored absolute
Your warranty - decrypted sampl

Zahlungsanfrage Spenden-Button

t emails
utanota.com

ttgprotonmail.con

Zelle 1, Spahe 1 100%
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HORNETSECURITY

Eine einzige Mail kann ausreichen um Produktion FUr Wochen zu stoppen
Trotzdem: Erpressern nicht entgegenkommen

Polymorphismus: Emotet verandert sich laufend

Zuverlassige Erkennung erfordert DYynamik

Hornetsecurity schutzt nachhaltiq und proaktiv

THE MUTATION OF THE CURSE OF
“i THE DEATH NOTE

EMOTE! OF THE INTERNET ~ EMOTET

. soPH\S;‘Sm JAN

HORNETSECURITY HORNETSECURITY BANK‘N

18.03.2019 13



A\

HORNETSECURITY



A\

HORNETS

KONTAKT

E-Mail: sales@hornetsecurity.com
Tel.: +49 511 515 464-200
www.hornetsecurity.com

18.03.2019



