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Jedes dritte Unternehmen hatte bereits mindestens einmal mit einem Malware-Angriff zu tun. Das Risiko Opfer 
einer Attacke zu werden hat in den letzten Jahren erheblich zugenommen. Von 2013 – 2018 stieg die Anzahl 
von Malware-Attacken um fast 300%. Die Tendenz der letzten Jahre ist deutlich, denn Malware-Attacken sind 
fü r Cyberkriminelle ein lukratives Geschäft.

Anzahl der Malware in 2018 so hoch wie noch nie
MALWARE CENTURY

VERTEILUNG GEFÄHRLICHER ANHÄNGE

ANHALTENDE ZUNAHME VON MALWARE

MALWARE-KAMPAGNEN 2018 IM DETAIL

02.10.2018  Redaman: [Archive][EXE]

05.10.2018  Trickbot: [DOC]

09.10.2018  Hancinator(Zeus+Pony+EvilPony): [URL][DOC]

10.10.2018  Zeus: [URL][EXE]

10.10.2018  Hancinator(Zeus): [URL][DOC]

18.10.2018  Trickbot: [URL][DOC]

19.10.2018  Nymaim: [Archive][LNK]

20.10.2018  Trickbot: [XLS]

22.10.2018  Hancinator(Pony): [URL][DOC]

26.10.2018  GlobeImposter: [DOC][Encrypted]

03.12.2018   Emotet(IcedID): [DOC]

10.12.2018  Nymaim: [DOC][Encrypted]

10.12.2018  Ursnif(Dridex): [DOC]

11.12.2018  Hancinator(Ursnif): [URL][DOC]

14.12.2018  Emotet(Qakbot): [DOC]

17.12.2018  Hancinator: [XLS][Encrypted]

06.11.2018  Emotet(Trickbot): [DOC][URL][PDF]

16.11.2018  Emotet: [DOC][XML]

23.11.2018   Emotet(Gootkit): [DOC]

26.11.2018   LokiBot: [Archive][EXE]

27.11.2018   Ursnif(Dridex): [DOC]

29.11.2018   Gootkit: [DOC]

29.11.2018   Flawed Ammyy: [DOC]

02.07.2018  Emotet(Zeus): [URL][DOC]

02.07.2018  Hancinator(Zeus): [URL][DOC]

13.07.2018  Flawed Ammyy: [IQY]

15.07.2018  Emotet(Trickbot): [DOC]

19.07.2018  Emotet(Zeus): [URL][DOC]

19.07.2018  Emotet(Trickbot): [URL][DOC]

22.07.2018  AZORult: [DOC][Encrypted]

29.07.2018  Emotet(Zeus): [URL][DOC]

30.07.2018  Emotet(Trickbot): [URL][DOC]

04.09.2018  Hancinator: [PDF][DOC][URL]

05.09.2018  Emotet(IcedID+AZORult): [PDF][URL][DOC]

05.09.2018  Hancinator: [DOC][URL]

06.09.2018  Neutrino: [DOC][Encrypted]

06.09.2018  AZORult: [DOC][Encrypted]

14.09.2018  Emotet(Trickbot): [URL][PDF][DOC]

17.09.2018  Nymaim: [DOC][Encrypted]

06.08.2018  Hancinator(Zeus): [PDF][URL][DOC]

06.08.2018  Emotet(Zeus): [PDF][URL][DOC]

08.08.2018  Emotet(Trickbot): [URL][DOC]

14.08.2018  Hancinator: [URL][DOC]

21.08.2018  PowerShell Trojan: [URL][LNK]

21.08.2018  Neutrino: [DOC][Encrypted]

22.08.2018  Emotet(Zeus): [DOC][URL]

02.04.2018   Quantloader: [Archive][URL][JS]

04.04.2018    GandCrab: [Archive][EXE]

08.04.2018  Hancinator: [URL][DOC]

15.04.2018  GandCrab: [Archive][EXE]

17.04.2018  Zeus: [XLS]

18.04.2018  Hancinator: [URL][DOC]

23.04.2018  Trickbot: [URL][DOC]

23.04.2018  Agent Tesla: [URL][DOC]

01.05.2018  Hancinator: [DOC]

01.05.2018  Trickbot: [DOC]

03.05.2018  Emotet: [DOC]

08.05.2018  Xorist [JS]

08.05.2018  Sigma: [DOC][Encrypted]

14.05.2018  Trickbot: [DOC][URL]

14.05.2018  Hancinator: [DOC][URL]

15.05.2018  Emotet: [DOC][URL]

25.05.2018  Flawed Ammyy: [IQY]

27.05.2018  JavaScript Trojan: [URL][JS]

31.05.2018  Hancinator: [DOC][URL]

04.06.2018  GandCrab: [Encrypted][DOC]

12.06.2018  Flawed Ammyy: [IQY]

14.06.2018  Emotet(Zeus): [DOC][URL]

18.06.2018  Emotet(Trickbot): [DOC][PDF][URL]

18.06.2018  Emotet(IcedID): [DOC]

25.06.2018  Hancinator(Zeus+Pony+EvilPony): [URL][DOC]

26.06.2018  Emotet(IcedID): [URL][DOC]

01.01.2018  Ursnif: [DOC]

04.01.2018  PCRAT: [Archive][EXE]

12.01.2018   LokiBot(Zeus): [Archive][EXE]

12.01.2018   Emotet(Zeus): [URL][DOC]

12.01.2018   NanoCore RAT: [Archive][EXE]

14.01.2018   Formbook: [DOC][RTF]

16.01.2018   Zeus: [XLS]

22.01.2018   Smoke Loader: [DOC]

24.01.2018   Dridex: [VBS][Archive][JS][URL]

29.01.2018   Hancinator: [DOC]

04.02.2018   Dridex: [URL][PDF][VBS][Archive]

08.02.2018   Quantloader: [URL][PDF][DOC]

15.02.2018   Formbook: [Archive][EXE]

21.02.2018  Ursnif: [URL][ZIP][JS]

24.02.2018  ISR Stealer: [Archive][EXE]

25.02.2018   Formbook: [Archive][EXE]

28.02.2018   Hancinator: [URL][DOC]

01.03.2018   Emotet: [URL][PDF][DOC]

05.03.2018   PowerShell Trojan: [URL][PDF][VBS]

07.03.2018   Hancinator: [URL][DOC]

16.03.2018   LokiBot: [Archive][EXE]

16.03.2018   GandCrab: [Archive][JS]

21.03.2018   Emotet: [DOC][URL]

26.03.2018   Sigma: [DOC][Encrypted]

30.03.2018   Ursnif: [Archive][BAT]
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VERTEILUNG DER MALWARE-ATTACKEN IN 2018

EMOTET
25,8%

HANCINATOR
19,6%

RESTLICHE ARTEN
45,3%

TRICKBOT
6,2%

ZEUS
3,1%

Hornetsecurity hat das Jahr 2018 analysiert und die 26 prominentesten Malware-Attacken mit dem
größten Mailvolumen genauer unter die Lupe genommen. „Emotet“, „Hancinator“, „Zeus“ und „Trick-
bot“ sind in 2018 die am häufigsten verteilten Malware-Attacken.

DOC = WORD-DOKUMENT36,0 %

URL = WEB LINK26,4 %

ENCRYPTED = VERSCHLÜSSELTE DATEI5,9 %

IQY = INTERNET QUERY DATEI FÜR MICROSOFT EXCEL1,6 %

RTF = RTF DATEI0,5 %

ARCHIVE = ARCHIVDATEI, Z.B. RAR ODER ZIP ARCHIV9,7 %

PDF = PDF DATEI5,9 %

JS = JAVASCRIPT DATEI3,2 %

EXE = AUSFÜHRBARE DATEI6,5 %

XLS = EXCEL-DOKUMENT2,2 %

VBS = VISUAL BASIC SCRIPT DATEI
vbs

1,6 %

45,3%
54,7%

Abbildung:  Malware-Anteil am gesamten verarbeiteten E-Mail-Verkehr
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