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HORNETSECURITY



de votre entreprise



DETECTER LES MESSAGES
D'HAMECONNAGE
ET LES LIENS FRAUDULEUX

Les courriels d'hamegonnage semblent provenir d'un expédi-
teur digne de confiance ou présenter une demande plausible,
dissimulant ainsi habilement les véritables intentions des
expeéditeurs :installer des logiciels malveillants sur nos ordi-
nateurs ou nous inciter a divulguer des identifiants via des
pages de connexion frauduleuses.

Comment pouvons-nous empécher cela?
Comment détecter un courriel d'hamegonnage?

Découvrez ici ce 3 quoi vous devez faire attention et les
questions que vous devez Vous poser lorsque vous recevez
un courriel qui vous semble étrange.

¥ vérifiez I'expéditeur
Le courriel provient-il réellement d'un colléegue du service
voisin? L'adresse de I'expéditeur est-elle écrite correcte-
ment? Les plus petits écarts font une grande différence
ici.
John.Doe@it-seal.de: Correct
Jane.Doe@it-seal.de: Faux

W prétez une attention particuliére aux domaines cibles
avant de cliquer sur les liens. Rendez-vous les liens visib-
les? « Cliquez ici ». Vous lisez souvent cela dans les cour-
riels. Mais qu'est-ce que « ici »? Vers ou le lien vous rediri-
ge-t-il? Méme si le lien est entierement lisible, I'examiner
de plus pres en vaut la peine.

V¥ Passez votre souris sur le lien, mais ne cliquez
pas dessus. La cible (véritable) du lien s'affiche
alors, par exemple a coté du pointeur de Ia souris
ou dans la barre d'état de la fenétre du courriel.
Cette procédure fonctionne également pour les
appareils mobiles. Appuyez sur le lien ici et main-
tenez-le enfoncé pendant environ deux secon-
des.

V¥ Consultez Ia partie « Domaine » (Qui)
Vous connaissez maintenant le lien? Tres bien! Mais le lien

vous redirige-t-il réellement sur le site d'un détaillant en
ligne populaire ou d'un magasin spécialisé en électroni-
que? La partie « Domaine » du lien vous donne des infor-
mations.




Vous pouvez la trouver autour du point avant Ia troisieme « /
» dans l'adresse du lien.
https://frwikipedia.org/wiki/Wikip%C3%A9dia:Accueil _prin-
cipal
W Reqardez attentivement Ia partie « Domaine »!
Les cybercriminels profitent de notre inattention et ten-
tent de nous induire en erreur avec des ajouts, des lettres
inversées ou des lettres et symboles qui semblent similai-
res:

https://frwikipedia.orqg/ —
https://frwikipedia-fr.org/
https://mediamarkt.de/ —
https://mediarnarkt.de

https://paketservice.de —

https://paketsrevice.de

Vous voyez la différence?

En cas de doute et si vous ne savez pas sile lien méne a la
page indiquée ou non, copiez-le dans un moteur de recherche
ou testez-le sur des sites d'analyse spécialisés (par exemple
virustotal.com). Si vous avez toujours des doutes, demandez
3 nouveau 3 I'expéditeur du courriel et vérifiez ainsi I'authen-
ticité du courriel et du lien.

V¥ Attention aux piéces jointes!
Voici les régles qui s'appliquent aux piéces jointes des
courriels :
V¥ faites preuve de prudence et n'ouvrez pas sans réflé-
chir! Les logiciels malveillants peuvent accéder a votre
ordinateur et au réseau via les pieces jointes des cour-
riels.

¥ N'ouvrez que les piéces jointes que vous attendez.

W vérifiez auprés de I'expéditeur en cas de doute.

V¥ Attention : les coordonnées de I'expéditeur indiquées dans
le courriel peuvent également étre falsifiées! Elles vous
mettent en relation avec le criminel, qui vous assurera bien
sUr que tout est correct. Il est donc conseillé de prendre le
téléphone et d'appeler le supposé expéditeur en utilisant le
numeéro connu de votre carnet d'adresses.

Restez alerte!




