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MOTS DE PASSE SÉCURISÉS

Les mots de passe sont la clé de la serrure de sécurité du coffre-
fort de vos données privées et professionnelles. Plus la clé est 
sophistiquée, plus il est difficile et complexe pour les cybercrimi-
nels de déchiffrer le mécanisme. 
Grâce à des programmes spéciaux, les cybercriminels peuvent 
automatiquement essayer des millions de combinaisons possib-
les de caractères, de mots connus ou de mots de passe apparus 
sur Internet en un clin d’œil.
Comment sécuriser votre clé de mot de passe et donner du fil à 
retordre aux cybercriminels? Au verso, vous trouverez les con-
seils les plus importants.



Restez alerte!

Quelques conseils :
  Évitez les mots de passe simples comme « 123456 », « test » ou 
« qwertz ».

  Les dates de naissance et les noms, par exemple des membres 
de la famille, des animaux domestiques ou de votre chanteur 
préféré, sont également des mots de passe inappropriés.

  N’utilisez pas le même mot de passe pour plusieurs comptes.

Comment sécuriser votre mot de passe :
  Plus le mot de passe est long, plus il est difficile à déchiffrer. Par 
conséquent, choisissez un mot de passe composé d’au moins 
dix caractères.

  Rendez votre mot de passe plus complexe en mélangeant des 
lettres, des chiffres et des caractères spéciaux (par exemple « $ 
», « # », «_», « & »).

Vous vous posez probablement la question suivante : comment pu-
is-je me souvenir d’un mot de passe aussi long et complexe?

C’est très facile : formulez une phrase dont vous vous souviendrez 
facilement, par ex. « Mon chien a quatre pattes et n’aime pas mar-
cher en laisse! ». Les premières lettres des différents mots cons-
tituent la base du mot de passe. Remplacez certains mots par des 
caractères spéciaux et des chiffres : par ex. « quatre » devient « 4 
», tandis que le mot « et » devient « + ». Cela donne le mot de passe 
fort suivant « MCa4P+npmeL! », que vous pouvez rapidement dédui-
re – avec un peu de pratique – et qui donnera du fil à retordre aux 
cybercriminels.

Les gestionnaires de mots de passe agissent également comme un 
coffre-fort pour contenir la liste de tous vos mots de passe. Pour y 
accéder, il vous suffit de vous souvenir d’un seul mot de passe fort – 
le « mot de passe principal ». 

Les gestionnaires de mots de passe bien connus sont les suivants :
  KeePassXC

  LastPass

  1Password

Un mot de passe sécurisé ne protège pas seulement les informati-
ons sensibles de votre entreprise. Les mots de passe sécurisés per-
mettent également de garder le contrôle sur vos données personn-
elles dans la sphère privée. En effet : vous ne voulez certainement 
pas qu’un pirate informatique répande des mensonges en votre nom 
sur les réseaux sociaux ou fasse des achats chez des détaillants en 
ligne à vos frais.

MOTS DE PASSE SÉCURISÉS


