
Vous êtes

de votre entreprise
LE PARE-FEU-

DIX RÈGLES D’OR  
POUR PRÉSERVER  
LA SÉCURITÉ DE L’INFORMATION



  Être sceptique : vérifiez l’expéditeur. Prêtez une attention 
particulière au domaine cible avant de cliquer sur un lien. 
Soyez toujours prudent (e) avec les pièces jointes! 

  Rester calme : les pirates et les fraudeurs tentent d’obtenir 
des informations sensibles pendant les appels téléphoni-
ques. Ne cédez pas à la pression. Gardez votre sang-froid 
et vérifiez l’identité de l’appelant en cas de suspicion, par 
exemple en le rappelant.

  Sécuriser les appareils : lorsque vous quittez votre poste 
de travail, verrouillez votre ordinateur avec la combinaison 
de touches « Touche Windows + L » ou sur les appareils 
Apple avec [ctrl] + [Shift] + [Eject]. Vous pouvez alors aller 
prendre votre café en toute tranquillité.

  Éviter de dévoiler beaucoup d’informations : donnez le 
moins d’informations possible sur vous-même. Les infor-
mations peuvent souvent être facilement consultées par 
les intrus et utilisées contre vos intérêts.

  Utiliser des mots de passe complexes : plus le mot de pas-
se est complexe, plus il est difficile à déchiffrer. Utilisez des 
mots de passe forts. Si nécessaire, utilisez un gestionnaire 
de mots de passe.

  Garder les mots de passe confidentiels : ne communiquez 
jamais vos mots de passe à des tiers. Surtout pas à des 
inconnus qui vous les demandent au téléphone ou par 
courriel.

  Éviter toute utilisation à des fins privées : n’utilisez pas les 
outils de travail et les appareils de votre entreprise à des 
fins privées – et vice versa.

  Faire attention aux supports de données externes : les lo-
giciels malveillants peuvent pénétrer dans votre ordinateur 
via des supports de données externes, tels que des clés 
USB et des disques durs. Connectez uniquement des sup-
ports de données autorisés par votre entreprise.

  Signaler : votre ordinateur personnel se comporte-t-il de 
façon anormale? Par exemple, réagit-il plus lentement 
que d’habitude ou le menu et la fenêtre de dialogue sem-
blent-ils déformés? Si vous pensez que votre ordinateur 
est infecté par des logiciels malveillants, déconnectez-le 
immédiatement d’Internet et du réseau interne. Informez le 
service de soutien informatique ainsi que votre supérieur 
hiérarchique dans les plus brefs délais.
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ET UN DERNIER CONSEIL :

Restez alerte!
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