
Vérifiez 
l’expéditeur!

L’expéditeur et l’objet du courriel sont-ils plausibles 
dans le contexte actuel?

En particulier, l’adresse courriel de l’expéditeur doit être 
examinée avec soin, car le domaine peut être falsifié de 
manière trompeuse.

Soyez sceptique! En cas de doute, demandez à l’expédi-
teur par un autre moyen s’il a effectivement envoyé 
ce courriel avant de l’ouvrir.

Prêtez une attention particu-
lière au domaine cible avant de 
cliquer sur les liens!

Pour ce faire, survolez le lien avec la souris en faisant 
attention à la partie avant la troisième barre oblique « 
/ »

Un petit exemple :

https://www.google.de/services 
vous amène à Google

https://www.google.de.myaccounts.biz/services
ous amène à l’URL de myaccounts.biz

Attention aux pièces jointes!

Une attention particulière doit être portée aux courriels 
contenant des pièces jointes!

Pour les documents externes, 
n’activez pas le mode d’édition.

Des programmes malveillants peuvent y être téléchar-
gés et infecter votre ordinateur et le réseau.

Est-ce que je connais  
l’expéditeur?

Le lien est-il faux?
Est-ce que j’attends une pièce 

jointe?

Vous êtes

de votre entreprise
LE PARE-FEU-

COMMENT RECONNAÎTRE  
DES COURRIELS D’HAMEÇONNAGE?

Soyez bien préparé (e) en seulement trois étapes


