Est-ce que je connais
I'expediteur?
Le lien est-il Faux?
Est-ce que j'attends une piece
jointe?

Vous etes
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Verifiez
I'expéditeur!

Lexpéditeur et I'objet du courriel sont-ils plausibles
dans le contexte actuel?

En particulier, 'adresse courriel de I'expeéditeur doit étre
examineée avec soin, car le domaine peut étre falsifie de
maniere trompeuse.

Soyez sceptique! En cas de doute, demandez a l'expédi-
teur par un autre moyen s'il a effectivement envoyé
ce courriel avant de l'ouvrir.
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Pretez une attention particu-
liere au domaine cible avant de
cliquer sur les liens!

Pour ce faire, survolez le lien avec la souris en faisant
attention a Ia partie avant Ia troisieme barre oblique «
/»

Un petit exemple:

https:/www.google.de/services
vous amene a Google

https:/www.google.de.myaccounts.biz/services
ous amene 3 I'URL de myaccounts.biz
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HORNETSECURITY

Attention aux pieces jointes!

Une attention particuliere doit étre portee aux courriels
contenant des pieces jointes!

Pour les documents externes,
n'activez pas le mode d'edition.

Des programmes malveillants peuvent y étre téléchar-
ges et infecter votre ordinateur et le reseau.




