
SICHERE PASSWÖRTER

Passwörter sind der Schlüssel für das Sicherheitsschloss am  
Tresor Ihrer privaten und betrieblichen Daten. Je ausgefeilter 
der Schlüssel, desto schwieriger und aufwendiger gestaltet es 
sich für Cyberkriminelle, den Mechanismus zu knacken.

Mit speziellen Programmen können Cyberkriminelle in einem 
Wimpernschlag automatisch Millionen mögliche Zeichen- 
kombinationen, bekannte Worte oder Passwörter auspro- 
bieren, die einmal im Internet aufgetaucht sind.

Wie machen Sie Ihren Passwort-Schlüssel sicher — und den  
Cyberkriminellen das Leben schwer? Auf der Rückseite finden 
Sie die wichtigsten Tipps.



Bleiben Sie wachsam!

Einige Tipps:

 �Vermeiden Sie einfache Passwörter wie „123456”, „Test” 
oder „qwertz”.

 �Auch Geburtsdaten und Namen, beispielsweise von  
Familienmitgliedern, Haustieren oder dem Lieblings- 
sänger sind als Passwörter ungeeignet.

 �Verwenden Sie dasselbe Passwort nicht für mehrere 
Zugänge.

So machen Sie Ihr Passwort sicher:

 �Je länger das Passwort, desto schwerer ist es zu knacken. 
Wählen Sie daher ein Passwort, das aus mindestens  
10 Zeichen besteht.

 �Verleihen Sie ihrem Passwort Komplexität, indem Sie  
Buchstaben, Zahlen und Sonderzeichen  
(z.B. „$”, „#”, „_”, „&”) mischen.

Sie fragen sich jetzt sicherlich: Wie soll ich mir ein so langes  
und komplexes Passwort überhaupt merken?

Ganz einfach: Bilden Sie einen Satz, den Sie sich leicht merken 
können, z.B. „Mein Hund hat vier Pfoten und geht ungern an der 
Leine!”. Die Anfangsbuchstaben der einzelnen Worte  
bilden die Basis für das Passwort. Ersetzen Sie bestimmte Worte 
sinnvoll durch Sonderzeichen und Zahlen: aus „vier” wird z.B. 
„4”, aus „und” wird „+”. Daraus ergibt sich das starke Passwort 
„MHh4P+guadL!”, das Sie sich — mit etwas Übung — schnell  
herleiten können und Cyberkriminelle vor große 
Herausforderungen stellt.

Auch Passwortmanager fungieren als Tresor für die Liste all Ihrer 
Passwörter. Zum Öffnen müssen Sie sich nur ein einziges  
starkes Passwort merken - das „Masterpasswort”. 

Bekannte Passwortmanager sind:

 �KeePassXC

 �LastPass

 �1Password

Ein sicheres Passwort schützt nicht nur Ihre sensiblen Unter-
nehmensinformationen. Auch im privaten Umfeld helfen sichere 
Passwörter, die Kontrolle über Ihre persönlichen Daten zu behal-
ten. Denn: Sie möchten sicher nicht, dass ein Hacker auf sozialen 
Netzwerken Unwahrheiten in Ihrem Namen verbreitet oder bei 
Online-Händlern auf Ihre Kosten einkaufen geht.
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