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Skeptisch sein: Verifizieren Sie den Absender. Achten
Sie auf die Zieldomain, bevor Sie einen Link anklicken.
Seien Sie stets vorsichtig bei Datei-Anhangen!

v Gelassen bleiben: Uber Telefongesprache versuchen
Hacker und Betrlger an sensible Informationen zu ge-
langen. Lassen Sie sich nicht unter Druck setzen.
Bewahren Sie einen kihlen Kopf und tberprifen Sie
im Verdachtsfall die Identitat des Anrufers, z.B. durch
einen Rickruf.

Endgeriéte sichern: Sperren Sie beim Verlassen des
Arbeitsplatzes lhren Computer mit der Tastenkombina-
tion ,Windows-Taste + L” bzw. bei Apple Geréten

mit [ctrl] + [Shift] + [Eject]. Dann kénnen Sie auch ganz
entspannt zum Kaffee holen gehen.

Sparsam mit Informationen sein: Geben Sie még-
lichst wenig Uber sich selbst preis. Informationen
kénnen haufig leicht von Angreifern eingesehen und
gegen lhre Interessen verwendet werden.

Komplexe Passworter verwenden: Je komplexer
das Passwort, desto schwerer kann es geknackt wer-
den. Verwenden Sie sichere Passworter. Nutzen Sie
ggf. einen Passwortmanager.

Passwaorter geheim halten: Geben Sie lhre Passwor-
ter niemals an Dritte weiter. Besondes nicht an Fremde,
die sich telefonisch oder in E-Mails danach erkundigen.

Keine Private Nutzung: Verwenden Sie lhre betrieb-
lichen Arbeitsmittel und Endgerate nicht fur private
Zwecke — und umgekehrt.

Vorsichtig sein, mit externen Datentrdgern: Durch
externe Datentréger, wie USB-Sticks und Festplatten,
kann Schadsoftware auf lhren Rechner gelangen.
SchlieBen Sie nur solche Datentrager an, die von lhrem
Unternehmen freigegeben wurden.

v Bescheid geben: |hr PC verhélt sich auffallig? Er re-
agiert z.B. langsamer als sonst oder stellt Ments und
Dialogfenster verzerrt dar? Wenn Sie den Verdacht
haben, lhr Rechner sei mit Schadsoftware infiziert, tren-
nen Sie ihn unverziglich vom Internet und internem
Netzwerk. Geben Sie schnellstméglich dem IT-Support
und lhrem Vorgesetzen Bescheid.

UND EIN LETZTER TIPP:

W Bleiben Sie wachsam!




