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E-Mail VerschlUsselungsservice

Geschutzte E-Mail-Kommunikation —
vollautomatisch und einfach mit Hornetsecurity

Eine geschuitzte E-Mail-Kommunikation steigt in der Bedeutung stetig an — der Komfort bei der Verwaltung und Benutzung
darf jedoch nicht auBen vor bleiben. Der Verschlisselungsservice von Hornetsecurity verbindet beides miteinander.

@ Schutz vor Ausspahung @ Compliance, Transparenz und
Geschaftliche E-Mails enthalten oftmals firmeninterne, Kontrolle

persdnliche oder andere sensible Inhalte, die besonders

vor Ausspahung geschitzt werden mussen. Insbesondere
die EnthUllungen rund um die NSA-Abhdrpraktiken haben
gezeigt, dass der Content von E-Mails ohne weitere Vorkeh-
rungen nicht sicher ist. Eine starke VerschlUsselungsldsung
schafft hier Abhilfe.

E-Mail-VerschlUsselung in einem Unternehmen zu imple-
mentieren bedeutet immer auch, an zentraler Stelle die
Regeln und Richtlinien festzulegen, aber auch, stets einen
schnellen Uberblick zu erhalten Gber den gesamten ver-
schlUsselten E-Mail-Verkehr.
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Endanwender all dies ab, so dass dieser damit Uberhaupt
nicht in BerUhrung kommt. P <
Unsere Cloud Security Vorteile auf einen Blick
SRS Hometsecurity Kunde © Ohne jegliche Eingriffe der Benutzer, vollautoma-
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, Management 3
[e} VerschlUsselungspolicies

© Unabhi3ngig vom eingesetzten Browser und
Betriebssystem

© Keine Installation von Hard- oder Software
beim Kunden

© Zentrales Management der Systeme durch

Abb.: Uberblick Uber den VerschlUsselungsservice
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Hornetsecurity mit 24/7/365 Uberwachung und
E-Mail- und Telefonsupport
© Betrieb in redundanten, gesicherten Rechenzent-
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Festlequng der Verschlisselungsrichtlinien

Der Kunde kann im Control Panel festlegen, Uber welche VerschlUs-

selungsarten er mit seinen Kommunikationspartnern in Kontakt
treten mochte: TLS, S/MIME oder PGP. Dies ist entweder pauschal
oder individuell fUr einzelne Nutzer, Gruppen oder Domains maglich.

AbD.: Individuelle Anpassung der VerschlUsselungsart Uber das

Control Panel

VerschlUsselungs-Features

Personliche E-Mail-Zertifikate zur digitalen Signierung
und VerschlUsselung

Automatische Zertifikateverwaltung

Automatische digitale Signierung und VerschliUsse-
lung ausgehender E-Mails per S/MIME und PGP

Automatische EntschlUsselung eingehender E-Mails

Automatische SchlUsselspeicherung in einem Zertifi-
katsspeicher

Individuelle Einrichtung von VerschlUsselungsrichtlinien

Testmaoglichkeit der VerschlUsselungstauglichkeit

Einfache Bestellung von Zertifikaten

VerschlUsselung erzwingen mit Hilfe des Websafes

www.hornetsecurity.com |

info@hornetsecurity.com |

Wenige Klicks bis zur Zertifikatebestellung

Falls ein Kunde neue Zertifikate fUr einen Benutzer bendtigt, kann
der Administrator diese Uber das Control Panel in wenigen Augen-
blicken bestellen. Dabei I3sst sich die Dauer und die Art der Zerti-
fikate (FUr Signierung und/oder fUr VerschlUsselung) auswahlen.
Uber die Abofunktion ist auch ein dauerhafter Bezug der Zertifikate
maoglich.

Abb.:
Im Control Panel kann der Administrator neue Zertifikate bestellen

Nutzen

Hornetsecurity nutzt die 2048 Bit codierten Zertifikate eines der gréBten und
seridsesten Certificate Authorities. Dies erleichtert den Austausch verschlUs-
selter Daten mit Dritten.

Aufwand fUr Beschaffung und Installation bendtigter Zertifikate entfallt -
dies Ubernimnmt Hornetsecurity.

Sicherung der E-Mail vor unbefugter Veranderung oder Einsicht
durch Oritte wahrend des Transports durch 6ffentliche Netze
(das Internet).

Lieqt der 6ffentliche SchiUssel des Absenders vor, werden die E-Mails auto-
matisch entschlUsselt und dem Empfanger zugestellt.

Einfachstes Schlusselmanagement, ohne Eingriffe von Administratoren oder
Benutzern.

Kunden kénnen festlegen, ob E-Mails verschlUsselt oder unverschlisselt
versendet werden sollen und wie verfahren werden soll, wenn der SchlUssel
des Empfangers nicht vorliegt.

Im Control Panel I3sst sich prUfen, Uber welche VerschlUsselungsoptionen der
Kommunikationspartner verfUgt.

Sehr geringer Zeitaufwand bei der Bestellung neuer Zertifikate: Falls neue
Zertifikate benotigt werden, ist dies Uber das Control Panel maglich - auch als
+Abonnement".

Individuelle Sicherung der Vertraulichkeit der E-Mail-Kommuni-
kation mit bestimmten Kommunikationspartnern.
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