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Hornetsecurity Encryption: Cipher und Trusted Certificates 

Hornetsecurity bietet den Nutzern des Encryption Services vielfältige Möglichkeiten, die 

verwendeten Sicherheitskriterien der Kommunikation per Mausklick zu definieren.  

Ziel dieses Dokuments ist es, einen Überblick über die derzeit von Hornetsecurity je nach Einstellung 

verwendeten Cipher Suites und Zertifikatsoptionen für die TLS-Kommunikation geben. 

Nach einer kurzen Einführung in den Aufbau einer TLS-Cipher-Definition werden die drei Optionen  

 All Cipher, 

 Secure Cipher und 

 Trusted Cert  

für die Definition von Kommunikationsrichtlinien im Verschlüsselungsmodul erläutert. 

Aufbau eines TLS-Cipher 

Bei der Aushandlung der Verschlüsselungscipher für die TLS-Verbindung werden allgemein immer 

die höchstmöglichen Verschlüsselungsalgorithmen, die beide beteiligten Server unterstützen, 

vereinbart.  

Eine Cipher Suite für TLS-basierte Kommunikation definiert die zur Verfügung stehenden 

kryptographischen Algorithmen für  

 den Schlüsselaustausch (z.B. RSA, DH, ADH, ECDH),  

 die Authentifizierung (z.B. RSA, DSA),  

 Hashfunktionen (z.B. MD5, SHA), 

 die eigentliche Verschlüsselung. (z.B: RC4, DES, AES). 

Beispielsweise lässt sich der Cipher „ECDHE-RSA-AES256-GCM-SHA384“ wie folgt bezüglich der 

verwendeten Algorithmen lesen: 

 Schlüsselaustauschverfahren:  

ECDHE (Elliptic Curve Diffie-Hellmann-Key-Exchange): Der Schlüsselaustausch selbst wird auf 

Basis eines ausgehandelten, flüchtigen Schlüsselpaares zusätzlich abgesichert. 

 Authentifizierungsverfahren:  

RSA: Asymmetrische Verschlüsselung mittels Public Key/Private Key-Paaren. 
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 Hashfunktion:  

SHA384: Secure Hash Algorithm SHA-2 der Schlüssellänge 384 Bit zur Ermittlung eines 

Prüfwerts zur Sicherstellung der Korrektheit der Daten. 

 Verschlüsselungsverfahren:  

AES256-GCM: AES im Galois Counter Mode mit Schlüsselgröße 256 Bit, eine schnelle und 

sichere Blockchiffre. 

 

Ist die Authentifikationsmethode nicht angegeben, wird üblicherweise RSA verwendet. 

Für die Konfiguration der verwendeten Cipher (eingehend wie ausgehend) gibt es zwei Optionen: 

„All Cipher“ und „Secure Cipher“. 

All Cipher 

Wird die Option „All Cipher“ angewählt, so werden grundsätzlich alle von Hornetsecurity 

angebotenen Cipher verwendet. 

Durch Verwendung der „All Cipher“-Option erreichen Sie die größtmögliche Kompatibilität mit 

Servern Ihrer Kommunikationspartner, da die Algorithmen von Hornetsecurity auf Basis der 

Sicherheit und ihrer Verbreitung in die Cipher Suite aufgenommen wurden.  

Die Option „All Cipher“ umfasst die folgenden möglichen TLS-Cipher: 

 ECDHE-RSA-AES256-GCM-SHA384 

 ECDHE-RSA-AES256-SHA384 

 ECDHE-RSA-AES256-SHA 

 DHE-RSA-AES256-GCM-SHA384 

 DHE-RSA-AES256-SHA256 

 DHE-RSA-AES256-SHA 

 AES256-GCM-SHA384 

 AES256-SHA256 

 AES256-SHA 

 ECDHE-RSA-DES-CBC3-SHA 

 EDH-RSA-DES-CBC3-SHA 

 DES-CBC3-SHA 
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Secure Cipher 

Die Option „Secure Ciper“ schränkt die TLS-Kommunikation derart ein, dass nur Verbindungen mit 

Servern eingegangen und akzeptiert werden, die gemäß der aktuellsten Empfehlungen vom BSI als 

sicher bis 2021 eingestuft sind.  

 ECDHE-RSA-AES256-GCM-SHA384 

 ECDHE-RSA-AES256-SHA384 

 DHE-RSA-AES256-GCM-SHA384 

 DHE-RSA-AES256-SHA256 

 ECDHE-RSA-AES128-GCM-SHA256 

 ECDHE-RSA-AES128-SHA256 

 DHE-RSA-AES128-GCM-SHA256 

 DHE-RSA-AES128-SHA256 

Option Trusted Cert 

Die Einschränkung einer Kommunikation auf Mailserver, die mit vertrauenswürdigen Zertifikaten 

abgesichert sind, ist ausgehend möglich.  

Ist die Option “Trusted Cert” aktiviert, so werden nur verschlüsselte Verbindungen mit Mailservern 

ausgehandelt, die von Hornetsecurity als vertrauenswürdig eingestuft werden. 

Als vertrauenswürdig werden alle gültigen Zertifikate, die von den folgenden Root- und Intermediate 

Certificates abgeleitet wurden:  

 

 A-Trust-nQual-03 

 ACCVRAIZ1 

 ACEDICOM Root 

 Actalis Authentication Root CA 

 AddTrust External Root 

 AddTrust Low-Value Services Root 

 AddTrust Public Services Root 

 AddTrust Qualified Certificates Root 

 AffirmTrust Commercial 

 AffirmTrust Networking 

 AffirmTrust Premium 

 AffirmTrust Premium ECC 

 America Online Root Certification Authority 1 

 America Online Root Certification Authority 2 

 ApplicationCA - Japanese Government 

 Atos TrustedRoot 2011 

 Autoridad de Certificacion Firmaprofesional CIF A62634068 

 Baltimore CyberTrust Root 

 Buypass Class 2 CA 1 
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 Buypass Class 2 Root CA 

 Buypass Class 3 CA 1 

 Buypass Class 3 Root CA 

 CA Disig 

 CA Disig Root R1 

 CA Disig Root R2 

 CNNIC ROOT 

 COMODO Certification Authority 

 COMODO ECC Certification Authority 

 COMODO RSA Certification Authority 

 Camerfirma Chambers of Commerce Root 

 Camerfirma Global Chambersign Root 

 Certigna 

 Certinomis - Autorit   Racine 

 Certplus Class 2 Primary CA 

 Certum Root CA 

 Certum Trusted Network CA 

 Chambers of Commerce Root - 2008 

 China Internet Network Information Center EV Certificates Root 

 ComSign Secured CA 

 Comodo AAA Services root 

 Comodo Secure Services root 

 Comodo Trusted Services root 

 Cybertrust Global Root 

 D-TRUST Root Class 3 CA 2 2009 

 D-TRUST Root Class 3 CA 2 EV 2009 

 DST ACES CA X6 

 DST Root CA X3 

 Deutsche Telekom Root CA 2 

 DigiCert Assured ID Root CA 

 DigiCert Assured ID Root G2 

 DigiCert Assured ID Root G3 

 DigiCert Global Root CA 

 DigiCert Global Root G2 

 DigiCert Global Root G3 

 DigiCert High Assurance EV Root CA 

 DigiCert Trusted Root G4 

 E-Guven Kok Elektronik Sertifika Hizmet Saglayicisi 

 E-Tugra Certification Authority 

 EBG Elektronik Sertifika Hizmet Sa xC4 x9Flay xc4 xb1 x63 xc4 xb1s xc4 xb1 

 EC-ACC 

 EE Certification Centre Root CA 

 Entrust.net Premium 2048 Secure Server CA 

 Entrust.net Secure Server CA 

 Entrust Root Certification Authority 
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 Equifax Secure CA 

 Equifax Secure Global eBusiness CA 

 Equifax Secure eBusiness CA 1 

 GTE CyberTrust Global Root 

 GeoTrust Global CA 

 GeoTrust Global CA 2 

 GeoTrust Primary Certification Authority 

 GeoTrust Primary Certification Authority - G2 

 GeoTrust Primary Certification Authority - G3 

 GeoTrust Universal CA 

 GeoTrust Universal CA 2 

 GlobalSign ECC Root CA - R4 

 GlobalSign ECC Root CA - R5 

 GlobalSign Root CA 

 GlobalSign Root CA - R2 

 GlobalSign Root CA - R3 

 Global Chambersign Root - 2008 

 Go Daddy Class 2 CA 

 Go Daddy Root Certificate Authority - G2 

 Hellenic Academic and Research Institutions RootCA 2011 

 Hongkong Post Root CA 1 

 IGC A 

 Izenpe.com 

 Juur-SK 

 Microsec e-Szigno Root CA 

 Microsec e-Szigno Root CA 2009 

 NetLock Arany  Class Gold  F  tan  s  tv  ny 

 NetLock Notary  Class A  Root 

 Network Solutions Certificate Authority 

 OISTE WISeKey Global Root GA CA 

 PSCProcert 

 QuoVadis Root CA 

 QuoVadis Root CA 1 G3 

 QuoVadis Root CA 2 

 QuoVadis Root CA 2 G3 

 QuoVadis Root CA 3 

 QuoVadis Root CA 3 G3 

 RSA Root Certificate 1 

 RSA Security 2048 v3 

 Root CA Generalitat Valenciana 

 SecureSign RootCA11 

 SecureTrust CA 

 Secure Global CA 

 Security Communication EV RootCA1 

 Security Communication RootCA2 
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 Security Communication Root CA 

 Sonera Class 2 Root CA 

 Staat der Nederlanden Root CA 

 Staat der Nederlanden Root CA - G2 

 Starfield Class 2 CA 

 Starfield Root Certificate Authority - G2 

 Starfield Services Root Certificate Authority - G2 

 StartCom Certification Authority.1 

 StartCom Certification Authority 

 StartCom Certification Authority G2 

 SwissSign Gold CA - G2 

 SwissSign Silver CA - G2 

 Swisscom Root CA 1 

 Swisscom Root CA 2 

 Swisscom Root EV CA 2 

 T-TeleSec GlobalRoot Class 2 

 T-TeleSec GlobalRoot Class 3 

 TC TrustCenter Class 2 CA II 

 TC TrustCenter Class 3 CA II 

 TC TrustCenter Universal CA I 

 TURKTRUST Certificate Services Provider Root 1 

 TURKTRUST Certificate Services Provider Root 2 

 TURKTRUST Certificate Services Provider Root 2007 

 TWCA Global Root CA 

 TWCA Root Certification Authority 

 T xc3 x9c x42 xC4 xB0TAK UEKAE K xC3 xB6k Sertifika Hizmet Sa xC4 x9Flay xc4 xb1 x63 xc4 

xb1s xc4 xb1 - S xC3 xBCr xC3 xBCm 3 

 Taiwan GRCA 

 TeliaSonera Root CA v1 

 Test CA fuer EmiG 

 Thawte Premium Server CA 

 Thawte Server CA 

 Trustis FPS Root CA 

 USERTrust ECC Certification Authority 

 USERTrust RSA Certification Authority 

 UTN DATACorp SGC Root CA 

 UTN USERFirst Hardware Root CA 

 ValiCert Class 1 VA 

 ValiCert Class 2 VA 

 VeriSign Class 3 Public Primary Certification Authority - G4 

 VeriSign Class 3 Public Primary Certification Authority - G5 

 VeriSign Universal Root Certification Authority 

 Verisign Class 3 Public Primary Certification Authority.1 

 Verisign Class 3 Public Primary Certification Authority 

 Verisign Class 3 Public Primary Certification Authority - G2 
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 Verisign Class 3 Public Primary Certification Authority - G3 

 Verisign Class 4 Public Primary Certification Authority - G3 

 Visa eCommerce Root 

 WellsSecure Public Root Certificate Authority 

 WoSign 

 WoSign China 

 XRamp Global CA Root 

 certSIGN ROOT CA 

 ePKI Root Certification Authority 

 thawte Primary Root CA 

 thawte Primary Root CA - G2 

 thawte Primary Root CA - G3 

 

 

Trusted Cert + Secure Cipher 

 

Wird die Option “Trusted Cert + Secure Cipher” gewählt, so werden ausgehend nur Verbindungen 

aufgebaut, die an der Gegenstelle mit einem als vertrauenswürdig eingestuften Zertifikat und auf 

dem Transportweg mit einem als sicher eingestuften Cipher verschlüsselt abgesichert sind. 

 

 

 

 

 

 

 

 

 

 


